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8
se passer

peut-il

avec les agents |A ?



 Base de Donnés Supprimer

Cac’estdéja
produit

* Boite mail ‘nettoyer’

* Information salarial divulgé
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https://fortune.com/2025/07/23/ai-coding-tool-replit-wiped-database-called-it-a-catastrophic-failure/
https://fortune.com/2025/07/23/ai-coding-tool-replit-wiped-database-called-it-a-catastrophic-failure/
https://www.pcmag.com/news/meta-security-researchers-openclaw-ai-agent-accidentally-deleted-her-emails
https://www.pcmag.com/news/meta-security-researchers-openclaw-ai-agent-accidentally-deleted-her-emails
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk

* Agents IA, Zero Trust et Enjeux de
Sécurité

* Apercu Rapide de Microsoft Foundry

Plan * |dentité des Agents

* Risques liés aux Donnés

* Risques du traffic Entrant et Sortant
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Agents IA,
Zero Trust
et Enjeux de Securite



e «Ne Jamais faire confiance,
toujours vérifié »

* Une rupture avec la sécurité

Architecture
Zero Trust

périmétrique, avec 0
confiance implicite

* Formalisé par ‘NIST Special
Publication 800-207’
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Avant le Zero Trust
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Pourquoila | © Cloud>saas
securité ¢ Télétravail
périmétrique * Ordinateurs et Téléphones
ne suffit-elle Portables
plUS? * Acteur Malveillant Interne
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* Vérifier Explicitement
(Identité, permissions...)

Principesdu | .
Zero Trust

Moindre Privileges

* Supposer la Compromission
(Surveillance, Défense en

Profondeur)
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Avec Zero Trust

Control Plane
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CDM System G Policy
Industry PKI
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Threat
Intelligence ; Management
o ;> Gm opsar

Data Plane

Figure 2: Core Zero Trust Logical Components
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Challenges Seécurité des Agent |A

Vulnérabilités LLM

ldentité Mal-Définie

Non-Determinisme

SKILLS Malveillant

Audit Multi-Agents Injection de Prompt

Responsabilités
Floues

Shadow Al Divulgation de

Donnés

Localisation de

- Abus des Outils
Donnés

Abus de Privileges
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Challenges Seécurité des Agent |A

Vulnérabilités LLM

Identité Mal-Définie

Non-Determinisme
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Apercu Rapide
de Microsoft
Foundry



Panorama des solutions IA de Microsoft

Agent Builder Copilot Studio Microsoft Foundry Azure ML
(no-code) (low-code) (pro-code) (pro-code
+ Machine Learning)
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* (Catalogue de Model Riche

* Agent Service

Microsoft

Foundry e Accées APl au modeéle
déployer

e RAG, MCP, Mémoire
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Microsoft Agent Framework
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Microsoft
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ldentite des
Agents



* Type spécifique d'identité
pour les agents

Identite Agent
dansEntralD

* Résout la problématique
d'ambiguité
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* Comportements normaux

pour des agents mais pas

POLITCILIOl un pour des applications

Type classiques

,. ) V 4
D |de,n13r!-’e) * Les Agents sont Non
dedie? Déterministes

e Facilité d’audit
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* Proprietaire

Caractéristiques
. . - * Sponsor
des identitées | o
agents MPOSsSIDIe d assigner des

privileges élevés
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Blueprint d’identité

Client (e.g. Teams app)

‘—ﬂ_

— i

Microsoft Entra |ID
Agent (e.9. M365 Copilot)

Agent Blueprint Agent Identity

Y
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Resources

Apps (e.g. Graph)
Skills

Tools




Registre D’Agent

- -~ S

ID

o

Pre-defined by Microsoft

AGENT NAME ID AGENT NAME ID AGENT NAME

Test 111 ©® Crypto Trading © leadScoring
Calendaring © Hone Aiitomation | @ Revenue Forecasting
Document Drafting Anime Downloader

Travel Planner

Expense Reporting

® 066

N Quarantined

©® Document Sniffer

o Workflow
Orchestration

Agent registry

Custom

ID | AGENT NAME

@ RFP Response

@ Renewal & Upsell

ID | AGENT NAME

@ Email Triage

Document Review

# Productivity
ID | AGENT NAME
@ Task Prioritization

@ Status Reporting
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Risques liés aux
Donnes



* Platform unifié de
gouvernance de donnés

* Bien Intégré dans

MICI’OS.Oft "écosystéme Microsoft et au-
Purview del

* Essentielle pour la
découverte et la tracabilité
des donnés
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Fonctionnalités de Microsoft Purview

5

Microsoft Purview governance portal @ oynapse
H nalytics

On-premises Data Producers and Consumers Data Officers i SQL Server

Data Catalog Data Sharing Data Estate Data Policy
. Enable effortless data Share data within and Insights l
discovery between organizations Access data gstate health Govern access to data Power Bl
Cloud
Data Map €D Azuresal

m Automate and manage metadata at scale

SaaS B8 Microsoft 365

Applications

Generally Available

Preview
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* Intégration configurable
depuis Foundry

Intégrations | : LesDonnées manipuler par
avecC Foundry es agents sont sujet a audit

* Les politiques de protection

de donnés définie sont

appliqué sur les agents
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Risques du
traffic Entrant et
Sortant



Al Gateway

Al apps
& agents

Customer
service
Assistants

Domain
Specific
Agents

Research
Assistants

Deep research
on your data

Conversational
Agents

Multi Agent
Systems

25

Agent Policies

Content Safety

Control token usage

Authentication &
Authorization

. & much more
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Al models,
data & tools

Al models & services

& ¢

Data & vector stores

C R

Tools & functions

@ \;/ {ﬁo} @)




Conclusion



MORE MONEY
FOR MY BUSINESS

imgfiip.com
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Merci!
Question?
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