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Que peut-il mal se passer 
avec les agents IA ?



Ça c’est déjà 
produit
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• Base de Donnés Supprimer

• Boite mail ‘nettoyer’

• Information salarial divulgé

https://fortune.com/2025/07/23/ai-coding-tool-replit-wiped-database-called-it-a-catastrophic-failure/
https://fortune.com/2025/07/23/ai-coding-tool-replit-wiped-database-called-it-a-catastrophic-failure/
https://www.pcmag.com/news/meta-security-researchers-openclaw-ai-agent-accidentally-deleted-her-emails
https://www.pcmag.com/news/meta-security-researchers-openclaw-ai-agent-accidentally-deleted-her-emails
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk
https://www.linkedin.com/posts/certairus_i-watched-a-small-business-accidentally-expose-activity-7409971055882088448-4goF?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAwtEwQBXCwd4JAA0U6Imy3sCCI1ZzWgvmk


Plan 
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• Agents IA, Zero Trust et Enjeux de 

Sécurité

• Aperçu Rapide de Microsoft Foundry

• Identité des Agents

• Risques liés aux Donnés

• Risques du traffic Entrant et Sortant



Agents IA, 
Zero Trust

et Enjeux de Sécurité



Architecture 
Zero Trust 
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• «Ne Jamais faire confiance, 

toujours vérifié »

• Une rupture avec la sécurité 

périmétrique, avec 0 

confiance implicite

• Formalisé par ‘NIST Special

Publication 800-207’



Avant le Zero Trust 8
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Pourquoi la 
sécurité 

périmétrique 
ne suffit-elle 

plus? 
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• Cloud SaaS

• Télétravail

• Ordinateurs et Téléphones 

Portables

• Acteur Malveillant Interne



Principes du 
Zero Trust 
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• Vérifier Explicitement 

(Identité, permissions…)

• Moindre Privilèges

• Supposer la Compromission 

(Surveillance, Défense en 

Profondeur)
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Challenges Sécurité des Agent IA 12
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Non-Determinisme

Audit Multi-Agents

Shadow AI

Abus de Privilèges

Identité Mal-Définie

Injection de Prompt

Divulgation de 
Donnés

Localisation de 
Donnés

Vulnérabilités LLM

SKILLS Malveillant

Responsabilités 
Floues

Abus des Outils
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Aperçu Rapide 
de Microsoft 

Foundry



Panorama des solutions IA de Microsoft 15
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Agent Builder
(no-code)

Copilot Studio
(low-code)

Microsoft Foundry
(pro-code)

Azure ML
(pro-code 

+ Machine Learning)



Microsoft 
Foundry
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• Catalogue de Model Riche

• Agent Service

• Accès API au modèle 

déployer

• RAG, MCP, Mémoire



Microsoft Agent Framework 17
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Identité des 
Agents



Identité Agent 
dans Entra ID 
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• Type spécifique d’identité 

pour les agents

• Résout la problématique 

d’ambiguïté



Pourquoi un 
Type 

D’identité 
dédié?
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• Comportements normaux 

pour des agents mais pas 

pour des applications 

classiques

• Les Agents sont Non 

Déterministes

• Facilité d’audit 



Caractéristiques 
des identités 

agents
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• Propriétaire

• Sponsor

• Impossible d’assigner des 

privilèges élevés 



Blueprint d’identité 22
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Registre D’Agent 23
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Risques liés aux 
Donnés



Microsoft 
Purview
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• Platform unifié de 

gouvernance de donnés

• Bien Intégré dans 

l’écosystéme Microsoft et au-

delà

• Essentielle pour la 

découverte et la traçabilité 

des donnés



Fonctionnalités de Microsoft Purview 26
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Intégrations 
avec Foundry
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• Intégration configurable 

depuis Foundry

• Les Données manipuler par 

les agents sont sujet à audit

• Les politiques de protection 

de donnés définie sont 

appliqué sur les agents



Risques du 
traffic Entrant et 

Sortant



AI Gateway 29
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Conclusion



31
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Merci ! 
Question?
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